Showcase

Digitale Archivierungs-
projekte mit PDF/A

Willman die Berge von Papierakten und die damit verbundenen Aufbewahrungskosten
loswerden, kommt man um eine rechtssichere digitale Archivierung nicht herum.
Aber sind die Unternenmungen und ihre Projektleiter gentgend darauf vorbereitet?
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Ein grosser Teil des «Wertes» einer Or-
ganisation liegt in den Dokumenten.
Sie sind auch die Grundlage fiir die Be-
weisfithrung bei Rechtsanspriichen. Die
zunehmende Digitalisierung von Papier-
dokumenten, aber auch die Flut an Do-
kumenten aus digitalen Quellen (Fax,
E-Mails, E-Invoicing, Office, Web etc.)
zwingt Archivare, sich mit den Besonder-
heiten der Aufbewahrung digitaler Doku-
mente auseinanderzusetzen.

Die Rolle des Archivsystems und des
Dateiformats

Archivsysteme speichern Dateien (Ob-
jekte), Beziehungen dazwischen (Rela-
tionen) und Beschreibungen zu den Da-
teien (Metadaten). Einige bieten auch
die Verwaltung von Dossiers an. Anders
als allgemeine DMS-Systeme sollten sie
Aufbewahrungsfristen unterstiitzen, ins-
besondere das Loschen der Dateien nach
Ablauf der Aufbewahrungsfrist. Zudem
sollten sie den Schutz vor unberechtig-
tem Zugriff und Verdnderung garantie-
ren. Mehr noch: Das System soll mittels
eines Zugriffprotokolls die Uberwachung
ermoglichen und fiir die Sicherheit der
Daten besorgt sein.

Die meisten Hersteller suggerieren, dass
das zu archivierende Dateisystem kei-
ne Rolle spielt. Sie werben dafiir, dass
sie alles archivieren und wieder abrufen
konnen, und dass die Anforderung der
«Revisionssicherheit» dadurch erfiillt sei,
dass man ihr Archivsystem einsetze. Dem
ist nicht so. Das Archivformat spielt eine
wesentlich wichtigere Rolle, als die Ar-
chivhersteller wahrhaben wollen. Der
Lebenszyklus eines Dokuments ist in
der Regel wesentlich linger als derje-
nige von Archivsystemen. Dokumente
miissen nach zehn, zwanzig oder mehr

Jahren wieder einwandfrei dargestellt
und gelesen werden konnen. Deshalb
sind die Rollen des Dokuments und des
Archivsystems klar zu trennen. Fiir die
langfristige Aufbewahrung von digita-
len Dokumenten wurde das Dateiformat
PDF/A entwickelt. Es wird von den meis-
ten Archiven in der Schweiz und in vie-
len européischen Léndern bevorzugt. Das
Archivsystem soll sicherstellen, dass nur
Dokumente abgelegt werden, welche die
oben genannten Anforderungen erfiillen.
Dies wird durch einen «Torwéachter» (Va-
lidator-Software) sichergestellt.

Die Rolle der elektronischen Signatur
Elektronische Signaturen erfiillen grund-
sdtzlich vier wesentliche Funktionen:
Den Ersatz der handschriftlichen Unter-
schrift, den Integrititsschutz («Versie-
gelungseffekt» fiir digitale Dokumente
und Nachvollziehbarkeit von Verinde-
rung oder Manipulation), die Authenti-
zitdt (Identifikation von natiirlichen oder
juristischen Personen) sowie die Autori-
sierung (Rechte und Befugnisse). Weder
die elektronische Signatur noch ein spe-
zifisches Dokumentenformat kann jedoch
verhindern, dass ein digitales Dokument
mit technischen Mitteln veréndert werden
kann. Aber die digitale Signatur kann si-
cherstellen, dass die Verdnderung jeder-
zeit erkannt und nachvollziehbar wird.
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