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Virtuelle Behdérdengange in der Schweiz
und in Deutschland - Unterschiede zwischen
SuisselD und deutschem Personalausweis

Rolf Gunter, Dirk Arendt, Thomas Koch

Ein Grossteil der Internetnutzenden
kommuniziert heute online mit Behorden.
Burgerinnen und Burger kdnnen sich Uber
Politikfelder informieren, amtliche Formu-
lare herunterladen oder online Termine
vereinbaren. Der virtuelle Behdrdengang
mit einer kompletten elektronischen
Verfahrensabwicklung zwischen Burgern
und der o6ffentlichen Verwaltung wird aber
immer noch kaum genutzt. Grund dafir
ist, dass nur wenige Burger einen wirklich
eindeutigen Identitatsnachweis in der
Onlinewelt erbringen kénnen. Viele Birger
und Behdrden trauen den elD-Mbglich-
keiten nicht. Dabei gibt es sowohl in

der Schweiz als auch in Deutschland
elD-Tokens, die sicher und von Behorden
und Unternehmen anerkannt sind. In
Deutschland ist das der neue Personal-
ausweis, in der Schweiz die SuisselD.
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In Deutschland verleiht seit dem 1. No-
vember 2010 der neue Personalausweis
den Burgerinnen und Burgern die Mog-
lichkeit, ihre Identitat elektronisch nachzu-
weisen. Der nur noch scheckkartengrosse
Ausweis hat einen Security Controller, auf
dem alle aussen aufgedruckten Daten
(Name, Alter, Wohnort usw.) digital abge-
legt werden kdnnen. Die neue Karte eignet
sich damit auch im Internet als siche-
res Ausweisdokument. Voraussetzung ist,
dass der Burger die vom Bundesminis-
terium des Innern bereitgestellte ID-Ma-
nagement-Software-AusweisApp auf sei-
nem PC oder Mac installiert und ein
zertifiziertes Kartenlesegerat angeschlos-
sen hat.

Neuer Personalausweis hat

sehr hohes Sicherheitsniveau

Der neue Ausweis gentgt den hochsten
Datenschutzansprichen. Das bestatigten
zuletzt Studien des Hasso-Plattner-Insti-
tuts in Potsdam und der Ruhr-Universitat
Bochum. Der Ausweis wird dem Grund-
recht auf informationelle Selbstbestim-
mung gerecht, wonach jede Burgerin, je-
der Burger selbst entscheidet, wer in
welcher Situation Daten Uber ihre bezie-
hungsweise seine Person erhalt. Durch die
neuartige Sicherheitsinfrastruktur und die
konsequente Einbeziehung von Daten-
schitzern in allen Projektphasen werden
einerseits Datendiebstahle um ein Viel-
faches erschwert und andererseits die
Qualitdt der erhobenen Daten deutlich
erhoht.

AusweisApp als Gateway

fiir sicheren Datenaustausch

Die AusweisApp ist die Anwendungssoft-
ware fUr den neuen Personalausweis. Die
Software ermdglicht es dem Inhaber des
Ausweisdokuments, sich vom heimischen
Computer aus Uber das Internet auszu-
weisen. Das Bundesministerium des In-
nern (BMI) stellt die AusweisApp allen BUr-
gerinnen und Burgern kostenlos zur
Verfligung. Deutschland verfolgt mit der
elD einen Middleware-Ansatz. Die Aus-
weisApp als elD-Client sorgt im Zusam-
menspiel mit dem elD-Server daflr, dass

die auf dem Ausweis gespeicherten,
personlichen Daten sicher und verschlUs-
selt Ubertragen werden. Dabei baut das
EAC(Extended Access Control)-Protokoll
einen kryptografisch gesicherten Tunnel
vom neuen Personalausweis bis zum elD-
Server auf. Sowohl die AusweisApp als
auch der elD-Server verwenden fir die
Kommunikation Protokolle, die in der
technischen Richtlinie des deutschen
Bundesamtes flr Sicherheit in der In-
formationstechnik TR-03112 (eCard-API-
Framework) beschrieben sind.

Die Kernfunktion der AusweisApp ist die
Onlineauthentisierung mit dem neuen Per-
sonalausweis. Weiterhin zeigt die Aus-
weisApp Informationen Uber den Dienst-
anbieter an, der Daten vom Ausweis
auslesen méchte. Uber das Programm
kann ausserdem die PIN des Personalaus-
weises gedndert werden. Die AusweisApp
lauft auf den gangigsten Betriebssyste-
men und Browsern.

Der elD-Server schafft

digitales Vertrauen

Der elD-Server ist das Bindeglied zwi-
schen AusweisApp und Website, also
zwischen dem Burger und dem Anbieter
eines Onlinedienstes. Er ist die vertrauens-
stiftende Instanz in einem Ildentifizierungs-
prozess mit dem neuen Personalausweis
Uber das Internet. Der elD-Server Uber-
pruft, ob der Dienstanbieter Daten vom
Personalausweis abfragen darf und ob der
Ausweis echt ist oder als gestohlen ge-
meldet wurde. Um die personlichen Daten
bei der Ubermittlung vertraulich zu behan-
deln, verschllisselt und signiert der elD-
Server die Daten. Der elD-Server wird als
logisch eigensténdiger Server realisiert,
sodass er von mehreren Webanwendun-
gen genutzt werden kann. Er ist mandan-
tenfahig und kann als Service weiterver-
mietet werden.

Wenn eine Behorde einen bestimmten
Verwaltungsakt mit elektronischer Identi-
fizierung Uber den neuen Personalaus-
weis anbieten will, sind drei Schritte
notwendig. Erstens bendtigt sie die Be-
rechtigung zum Zugriff auf Datenfelder
vom Personalausweis. Daflr reicht sie
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beim Bundesverwaltungsamt (BVA) einen
Antrag ein, in dem sie erklart, welche
Datenfelder sie zu welchem Zweck aus-
lesen will. Mit der Berechtigungsurkunde
vom BVA l&sst sich die Behorde in einem
zweiten Schritt von einem Zertifikatsan-
bieter bzw. Trust-Center ein sogenann-
tes Berechtigungszertifikat ausstellen. Fur
den technischen Umgang mit diesen Zer-
tifikaten ist der elD-Server zusténdig. Die
Behdrde muss einen elD-Server in ihren
Onlinedienst einbinden — das ist der dritte
Schritt. Dazu mietet sie sich bei einem
Serviceprovider einen elD-Service, oder
sie betreibt den elD-Server selber. Wer
einen elD-Server betreiben will, muss die
technischen Richtlinien des Bundesamtes
fur Sicherheit in der Informationstechnik
einhalten. Dazu gehoért neben dem Be-
trieb des Servers an einem gesicherten
Standort auch der Einsatz eines hard-
warebasierten  Sicherheitsmoduls, das
jeglichen, auch physischen, Zugriff von
aussen verhindert. Entscheidet sich die
Behorde dazu, einen eigenen elD-Server
in ihrem Rechenzentrum aufzubauen,
kann sie den elD-Service an andere kom-
munale oder stadtische Einrichtungen
weitervermieten.

SuisselD setzt auf zertifikats-
basierte Losung

Die SuisselD wurde im Mai 2010 lanciert.
Sie ist der erste standardisierte elektroni-
sche Identitatsnachweis der Schweiz, mit
dem sowohl eine rechtsgultige elektroni-
sche Signatur wie auch eine Authentifizie-
rung moglich sind. Im Gegensatz zum
neuen deutschen Personalausweis wird
die SuisselD nicht als Teil einer hoheit-
lichen Identitatskarte, sondern als zerti-
fikatsbasierte Chipkarte oder USB-Stick
ausgegeben. Auf dem Tragermedium be-
finden sich ein qualifiziertes Signaturzerti-
fikat (SuisselD QC) konform zum Schwei-
zer Bundesgesetz Uber die elektronische
Signatur ZertES und ein standardisiertes
Authentisierungszertifikat (SuisselD I1AC).
Im ZertES sind die technischen und orga-

nisatorischen Rahmenbedingungen von
rechtsverbindlichen elektronischen Unter-
schriften geregelt.

Jede Schweizer Bulrgerin und jeder
Schweizer Blrger hat die Moglichkeit, ein
oder mehrere SuisselD-Tokens zu bean-
tragen. Die Ausgabe erfolgt nicht vom
Staat, sondern von privatwirtschaftlichen
Akteuren. Wahrend in Deutschland in zehn
Jahren jeder Deutsche eine elD besitzt,
da der Personalausweis obligatorisch ist,
héngt die Verbreitung der elD in der
Schweiz stérker von den Use Cases ab.
Durch die unterschiedlich geregelte Ver-
breitung beantragen Burger die SuisselD
nur, wenn sie einen konkreten Nutzen von
den Anwendungen, beispielsweise auf
einer Unternehmenswebsite oder einem
Behordenportal, haben. Durch den privat-
wirtschaftlichen Ansatz ist die SuisselD
aber dynamischer als der deutsche elD-
Ansatz.

Unterschiedliche Datenschutz-
ansétze in Deutschland und

der Schweiz

Das Authentifizierungszertifikat, mit dem
die SuisselD arbeitet, enthéalt aus daten-
schutzrechtlichen Griinden so wenig per-
sonenbezogene Attribute wie notig. Die
Integration und Nutzung der Identifika-
tionsnummer ist freiwillig. Die Entwickler
der schweizerischen elD-Variante haben
die SuisselD-Nummer eingeflhrt, damit
Onlinedienste die Nutzerinnen und Nutzer
unabhéngig von der Lebensdauer des
Zertifikates und eineindeutig wiederer-
kennen koénnen. Die SuisselD-Nummer
besteht aus einer 16-stelligen Nummer,
die bei der Ausgabe einer spezifischen

Person zugeordnet wird. Der Inhaber des
SuisselD-Tokens kann sich mit der Num-
mer bei allen Onlinediensten authentifizie-
ren, die eine nummernbasierte Anmeldung
unterstitzen. Dies kommt einem hard-
warebasierten Log-in gleich, das Name
und Passwort ersetzt. Um eine Profilierung
und ein Tracking von Nutzern auf der Ba-
sis der SuisselD-Nummer zu vermeiden,
ist es in der Schweiz mdglich und angera-
ten, dass eine Person mehrere SuisselD-
Zertifikate mit unterschiedlichen SuisselD-
Nummern beantragt und auch nutzt.

Deutschland hat hier einen anderen An-
satz gewahlt. Die Konzepte «Datenspar-
samkeit» und «dezentrale Datenhaltung»
waren flr die Entwicklung des neuen elek-
tronischen Personalausweises handlungs-
leitend. Angesichts der enormen Zahl von
personenbezogenen Daten, die in der
elektronischen Geschaftswelt im Umlauf
sind (z.B. rund 21 Millionen Bankkunden-
daten), kommt der Datensparsamkeit eine
hohe Bedeutung zu. Die Datensparsam-
keit ist ein Herzstlck des Datenschutzes
und soll das Grundrecht der informatio-
nellen Selbstbestimmung gewahrleisten.
Datensparsamkeit meint, dass zweck-
gebunden nur die notigsten personen-
bezogenen Daten gesammelt werden. Bei
einer Personalausweisabfrage kann ein
Dienstanbieter kinftig so nur jene per-
sonenbezogenen Daten anfordern, die
fur den jeweiligen Dienst unbedingt er-
forderlich sind. Speichern darf er diese
punktgenauen Daten nur nach vorheri-
ger Zustimmung durch die Burgerin oder
den Burger.

Dem gegenUber steht das Prinzip der
Vorratsdatenspeicherung. Diese zielte in
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Deutschland urspriinglich auf die Ver-
pflichtung der Anbieter von Telekommu-
nikationsdiensten ab, samtliche elek-
tronische Kommunikationsvorgdnge zu
speichern, ohne dass ein Anfangsverdacht
oder eine konkrete Gefahr flr die beteilig-
ten Kommunikationspartner bestand. Das
Gesetz zur Vorratsdatenspeicherung sah
vor, vorsorglich die Verbindungsdaten aller
Personen fUr einen Zeitraum von sechs
Monaten zu speichern. Telefondaten wur-
den seit Anfang 2008 gespeichert, die
Internetnutzung seit 2009. Die Vorrats-
datenspeicherung steht somit im Wider-
spruch zur informationellen Selbstbestim-
mung. Der Personalausweis hat nichts mit
Vorratsdatenspeicherung zu tun, da die
personlichen Daten hier dezentral auf dem
Chip der Karte gespeichert werden.

Ein Tracking der Spuren, die ein Nutzer
mit seinem Personalausweis im Netz hin-
terlasst, wird in Deutschland dadurch ver-
mieden, dass pro Dienstanbieter eine spe-
zifische Kennnummer errechnet wird.
Jeder Ausweis hat eine bestimmte Num-
mernkombination, genau wie jeder Anbie-
ter einer Onlinedienstleistung auch eine
bestimmte Kennnummer hat. Diese bei-
den Zahlenkombinationen werden zu ei-
nem eineindeutigen Schllssel verrechnet.
Dadurch ist es mdglich, den Nutzer bei der
Anmeldung auf einer Website ohne die
Ubermittlung von zusétzlichen Daten nur
anhand der Ausweiskarte eindeutig wie-
derzuerkennen. Nicht mdoglich ist aber,
Daten von verschiedenen Onlineapplika-
tionen zusammenzufiihren und von einem
Burger oder einer Burgerin ein Nutzerprofil
zu erstellen. Der Blrger hat den Vorteil,
dass er daflr nicht mehrere ID-Tokens be-
antragen muss, sondern sich quasi «ano-
nym» mit einer Karte im Internet bewegt.

Identity-Provider stellen

zusatzliche personliche

Attribute zur Verfiigung

Da die Schweizer Lésung mit Minimalattri-
buten auf dem Tragermedium arbeitet,
sind Identity-Provider integraler Bestand-
teil des Konzepts als auch der elD-Infra-
struktur der SuisselD. Wenn der Inhaber
einer SuisselD einen bestimmten Online-
dienst in Anspruch nehmen will, der
zusétzliche, personenbezogene Attribute
wie das Alter oder den Wohnort nach-
fragt, konnen diese Daten unter Einbezug
eines SuisselD-ldentity-Providers an den
Dienstanbieter Ubermittelt werden. Dafur
muss der SuisselD-Inhaber diese Attribute
vorher bei einem Identity-Provider able-
gen. Dazu muss er personlich, also phy-
sisch, bei einem der schweizerischen
Identity-Provider vorstellig werden. Der ID-
Provider validiert die Daten und tbernimmt
die Verantwortung fur ihre Gultigkeit. Jetzt
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kann er sie bei einer elektronischen Anfra-
ge dem SuisselD-Inhaber zur Verflgung
stellen. Die Ubermittlung der zusatzlichen
Daten erfolgt nur nach der expliziten Zu-
stimmung durch die Burgerin oder den
Blrger.

Das Identity-Provider-Modell hat den
Vorteil, dass Personalattribute theoretisch
in unbegrenztem Umfang einer Person zu-
geordnet werden kénnen. Attribute wie die
Berufsbezeichnung, Firmenzugehdrigkeit,
Zeichnungsberechtigung  kdnnten  von
Providern wie Kammern, Verbanden oder
Behorden zur Verfigung gestellt werden.
Auf diesem Wege kann eine Person je
nach Anwendungsfall zweckgebunden
vertrauenswdirdige Attribute elektronisch
Ubermitteln. Der SchlUssel zu den zuséatz-
lichen Attributen ist immer das ID-Token
SuisselD oder der Personalausweis.

In Deutschland sind Identity-Provider
nicht von vornherein vorgesehen. Auf dem
kontaktlos auslesbaren RFID-Chip im
deutschen Personalausweis befinden sich
alle Datenfelder, die auch aussen auf der
Karte aufgedruckt sind. Dienstanbieter
kénnen beim BVA eine Berechtigung fur
den Zugriff auf die Daten des Personal-
ausweises einholen. Diese Auslesebe-
rechtigung mussen sie dem Ausweisinha-
ber jedes Mal vor dem Zugriff prasentieren
(gegenseitige Authentifizierung). Sie kon-
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nen diejenigen Datenfelder abfragen, die
zur Zweckerflllung ihres Onlinedienstes
erforderlich sind. Andere Datenfelder kon-
nen nicht ausgelesen werden. Der Inhaber
des Ausweises kann also je nach Anwen-
dungsfall per Mausklick einzeln Attribute
am Bildschirm an- und abwahlen. Vor der
Ubermittlung gibt er die Daten noch per
Eingabe der PIN frei. Da auf der Ausweis-
karte keine VerschlUsselungszertifikate
abgelegt sind, gibt es bereits erste Anbie-
ter, die dieses zusétzliche «Attribut» in Ver-
bindung mit dem Personalausweis anbie-
ten wollen.

Auch im Gesundheitsbereich kdnnten
mithilfe von Identity-Providern viele An-
wendungsfalle jetzt schon realisiert wer-
den, ohne dass auf die Ausgabe einer
elektronischen Gesundheitskarte gewartet
werden muss. Wenn Arztekammern ver-
trauenswirdig zusatzliche Attribute zur
Verfligung stellen und der Patient mit sei-
ner elD gewissen Prozessen zustimmt,
steht E-Health-Anwendungen wie dem
elektronischen Rezept, der Patientenakte
oder telemedizinischen Angeboten eigent-
lich nichts mehr im Wege.

Erfolgsfaktoren beider Projekte

Kritiker werfen den Verantwortlichen fur
die SuisselD und flr den neuen deutschen
Personalausweis vor, die Burgerinnen und
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Burger zu wenig Uber die Vorteile, Anwen-
dungsbereiche und Risiken zu informieren.
Viele Burger fuhlen sich deshalb — das zei-
gen qualitative Umfragen nach dem Start
beider elD-Projekte — nicht richtig ange-
sprochen. Die fehlende Kommunikation
kénnte zum Hemmschuh werden. Bei
einem Ubergewicht an negativer Presse ist
gar ein Scheitern moglich. Als einer der
wesentlichen Erfolgsfaktoren wird es zu-
klnftig darauf ankommen, schnellstmog-
lich Vertrauen bei den Nutzern zu schaf-
fen. Die potenziellen Anwenderinnen und
Anwender mussen verstehen, warum sie
die elD einsetzen sollen. Die Vorteile mUs-
sen klar kommuniziert werden. Daher ist
eine umfassende Informationskampagne
zwingend erforderlich! Noch reden nur die
Experten in kleinen und geschlossenen
Arbeitsgruppen Uber diese Themen. Da es
alle angeht, mussen alle Burgerinnen und
Burger den Ansatz und die Notwendigkeit
der Themen verstehen. Hier gilt es zu
Uberzeugen, Verstandnis, Transparenz
und Glaubwadrdigkeit zu schaffen, plaka-
tive Losungen aufzuzeigen und durch
glaubhafte Kommunikation Vertrauen in
diese neuen Instrumente zu gewinnen.
Weiterhin ist es als sehr wichtig zu er-
achten, dass alle zuklnftigen Gesetzes-
vorhaben, die die Abwicklung elektro-
nischer Prozesse betreffen und eine
Authentifizierung notwendig machen, sich
einer Prufung bezlglich der elD-Konformi-
tat unterziehen. DarUber hinaus sollten be-
stehende Gesetze und Verordnungen da-
hin gehend Uberprift werden, ob die
Verfahrensabwicklung auch per elD Uber
das Internet moglich ist. Besonders in
kommunalen Massenverfahren wéare dies
umsetzbar, so zum Beispiel im Melde-
wesen, Strassenverkehrswesen, Fuhrer-
scheinwesen, Katasterwesen, Steuer-
wesen und Bauwesen. Eine sichere
elektronische Identifizierung kann sowohl
in Verfahren zwischen Burgern und Ver-
waltung als auch zwischen Wirtschaft und
Verwaltung und ausserdem in verwal-
tungsinternen ressorttbergreifenden Ver-
fahren die Prozessketten erheblich verein-
fachen und deren Kosten reduzieren.
Kommunen werden von den neuen M&g-
lichkeiten der elektronischen Identifizie-
rung profitieren. Der Wegfall langer Wege
zu und Wartezeiten in den Amtern erhoht
die Effizienz kommunaler Dienstleistun-
gen. Die Verwaltung lebt komfortable und
schlanke Prozesse und zeigt sich offen
gegenuber dem Einsatz neuer Technolo-
gien, was sich speziell bei den jungeren
und internetaffineren Burgerinnen und
Burgern positiv auf das Image der Behor-
den auswirkt. Die elektronische Identifizie-
rung legt einen Grundstein flr Formen der
E-Partizipation und E-Collaboration. Bei

der Planung einer Umgehungsstrasse
konnten zukUnftig beispielsweise mehrere
gesellschaftliche Gruppen online einge-
bunden werden, die gemeinsam und
transparent die Entscheidung Uber die
Streckenfihrung vorbereiten. Noch fehlt
es an klaren Konzepten, wie Bulrgerinnen
und Burger mit Web-2.0-Anwendungen
und sicheren Identifizierungsformen in die
Arbeitsablaufe der kommunalen Verwal-
tung eingebunden und wie auch die Mitar-
beitenden in den Verwaltungen mitgenom-
men und aktiv beteiligt werden kdnnen.
Laut einer aktuellen Studie des E-Govern-
ment-Netzwerkes Amt24 und der Univer-
sitdt Potsdam nutzen bereits heute 63%
der Verwaltungsangestellten in Berlin und
Brandenburg Web-2.0-Anwendungen.

SuisselD und Personalausweis
als nationale Insellésungen?
Neben der Schweiz und Deutschland ha-
ben mehrere européische Lander eigene
elD-Infrastrukturen aufgebaut. Da Europa
immer weiter zusammenwéachst und es in
der digitalen Welt im Grunde genommen
keine Nationalgrenzen gibt, kommt der In-
teroperabilitat der einzelnen nationalen
L&sungen eine grosse Bedeutung zu. Zwi-
schen Deutschland und der Schweiz
herrscht traditionell ein reger Austausch
an Arbeitskraften, Waren, Dienstleistun-
gen, Kapital usw. So sollte frihzeitig dart-
ber nachgedacht werden, ob SuisselD
und Personalausweis auch gemeinsam
funktionieren kénnen. Aus Sicht des Br-
gers musste dies bedeuten, dass er sich
unabhangig davon, ob er eine SuisselD
oder einen deutschen Personalausweis
besitzt, bei gewissen Internetanwendun-
gen, beispielsweise in einem Onlineshop
eines deutschen Handlers, mit seinem
elD-Token authentifizieren kann. Dazu
sollten jetzt Pilotprojekte gefunden und
aufgesetzt werden, die eine bilaterale Inte-
gration der Ansatze zum Ziel haben.

Darlber hinaus ware es sehr zu begrus-
sen, wenn die SuisselD Teil oder Partner
des EU-Projektes STORK (Secure Identity
Across Borders Linked) werden kdnnte.
STORK hat zum Ziel, im Rahmen des
IKT-Férderprogramms der Européischen
Union eine EU-weite Plattform fur die Inte-
roperabilitat von elektronischen ldentitaten
einzufUhren. EU-Burgerinnen und -Burger
sollen ihre nationalen elDs flr E-Govern-
ment-Dienste in mehreren europdaischen
Landern nutzen kénnen. Nationale Insel-
I6sungen werden auf Dauer keinen Erfolg
haben. Deshalb kommt es darauf an, in-
ternational einheitliche Richtlinien fur elD
herauszubilden.
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