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Die elektronische Archivierung von Dokumenten ist fur ein Unternehmen eine \
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Herausforderung und immer auch eine Ermessensfrage. Mogliche Schaden
W

fehlender Archivierung mussen gegen Kosten abgewagt werden.
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Archivierung mit PDF/A

Dokumentenmanagement und Archivierung

eschéftsdokumente haben eine grosse Bedeutung fiir jedes

Unternehmen, da sie unter anderem der Erfiillung rechtlicher

und regulatorischer Vorgaben und Auflagen Rechnung tragen.

Dokumente werden zudem auch zur Beweisfiihrung bei Rechts-
anspriichen beigezogen. Eine grosse Herausforderung fiir die Archivare
stellt sich dabei durch die grosse Zunahme von digitalisierten Papier-
dokumenten und durch eine grosse Masse an elektronischen Doku-
menten aus unterschiedlichsten digitalen Quellen wie beispielsweise
Web, E-Mails, Fax oder elektronischer Rechnungsstellung - um nur
einige zu nennen.

Anforderungen an die elektronische Archivierung

Bei der Archivierung elektronischer Dokumente sind verschiedene
rechtliche, wirtschaftliche und technische Gesichtspunkte zu beriick-
sichtigen. Fiir jede Branche und jede Organisation gelten andere Rah-
menbedingungen fiir die Archivierung digitaler Dokumente. So sind
beispielsweise in der Pharmabranche andere Compliance-Anforde-
rungen zu beriicksichtigen, als dies im Bankenumfeld der Fall ist. Jedes
Unternehmen muss deshalb fiir sich abschatzen, welchen Aufwand es
fiir eine «sichere Archivierung» betreiben und welches unternehme-
rische Restrisiko es tragen kann und will. Mégliche Zusatzkosten, wel-
che durch Schaden aufgrund einer unsachgemassen Archivierung auf-
treten kénnen, miissen den Archivierungskosten gegeniibergestellt
werden. Der richtige Mix ist entscheidend.

Archivsysteme und Dateiformate

Ein Archivsystem speichert und findet Dateien (Objekte), Beziehungen
dazwischen (Relationen) und die Beschreibungen zu den Dateien (Me-
tadaten). Anders als Dokumentenmanagement-Systeme (DMS) sollten
Archivsysteme Aufbewahrungsfristen unterstiitzen und Dateien I6schen,
sobald die Aufbewahrungsfrist abgelaufen ist. Weiter miissen sie vor
unberechtigtem Zugriff und Verdnderung schiitzen, mittels Zugriffspro-
tokoll eine Uberwachung sicherstellen und beispielsweise durch re-
dundante Datenhaltung fiir die Sicherheit der Daten besorgt sein.

Einige Hersteller von Archivsystemen geben vor, dass das Format der
zu archivierenden Datei keine Rolle spielt. Sie argumentieren, dass ihr
Archivsystem alles genauso abrufen kann, wie es abgelegt worden sei.
Damit sei die revisionssichere Archivierung gewdhrleistet. Dies geniigt
jedoch nicht, weil der Lebenszyklus von Dokumenten in der Regel um
ein Vielfaches langer ist als derjenige von Archivsystemen. Je nach
Dokumententyp und Anforderungen miissen Dokumente auch nach
zehn, 20 und mehr Jahren immer noch fehlerfrei dargestellt, gelesen
und reproduziert werden kénnen.

Als Antwort auf diese Problematik hat die International Standards
Organisation (ISO) das PDF/A-Format entwickelt, welches garantiert,
dass Dokumente auch nach langer Zeit noch unabhédngig von Platt-
formen sowie Ersteller- und Betrachter-Software einwandfrei wieder-
gegeben und verarbeitet werden kénnen.

Elektronische Signatur

Die elektronische Signatur spielt bei der Archivierung eine entschei-
dende Rolle: Sie dient dem Integritdtsschutz, das heisst dem Schutz
respektive der Nachvollziehbarkeit von Verdnderungen oder Manipula-
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tionen an Dokumenten. Damit erhéht sich der Beweiswert eines Doku-
mentes in juristischen Verfahren. Die digitale Signatur stellt auch die
Authentizitdt und damit die Identifizierung von natiirlichen oder juri-
stischen Personen sicher. Mit der Autorisierung werden Rechte und
Befugnisse in einem Zertifikat festgelegt und verwaltet und dadurch
den entsprechenden Personen zugeteilt. Die elektronische Signatur
wird zudem unter Einhaltung gesetzlicher Formvorschriften als Ersatz
fiir die handschriftliche Unterschrift eingesetzt.

Es ist zu beachten, dass weder die elektronische Signatur noch ein
Dokumentenformat verhindern kdonnen, dass digitale Dokumente
durch die Anwendung von entsprechenden technischen Mitteln optisch
oder inhaltlich verdndert werden kdnnen. Durch den Einsatz einer di-
gitalen Signatur konnen jedoch Verdanderungen jederzeit erkannt und
nachvollzogen werden.

Umsetzung von PDF/A-Projekten
Um unndtige Kosten zu vermeiden, miissen Archivare schon zu Beginn
eines Archivierungsprojektes wichtige Fragen klaren:
» In welchen Féllen ist PDF/A notwendig?
» Wo im Geschaftsprozess miissen Dokumente nach PDF/A umge-
wandelt werden?
» Auf welche Weise ist sichergestellt, dass nur PDF/A-konforme
Dokumente archiviert werden?
» Wie werden digitale Signaturen in die Prozesse eingebunden oder
welche rechtlichen Rahmenbedingungen sind zu beriicksichti-
gen?

Gerade in kleinen und mittleren Unternehmen ist das notwendige
Wissen zur Umsetzung solcher Projekte kaum vorhanden. Deshalb ist es
empfehlenswert, bereits bei der Planung eines solchen Projektes Bera-
ter mit fundiertem Know-how auf diesem Gebiet mit ins Boot zu holen.
Dies verhindert unnétige Kosten, welche durch falsch aufgesetzte Pro-
jekte in der Umsetzungsphase auftreten kdnnen. Nur so ist die Grund-
lage fiir gut geplante und gefiihrte PDF/A-Einfiihrungsprojekte gewahr-
leistet.

PDF/A wird laufend weiterentwickelt und den aktuellen Bediirfnissen
angepasst. Der Standard ermoglicht vielen Unternehmen in unter-
schiedlichsten Branchen, den wachsenden Anforderungen an eine si-
chere digitale Archivierung gerecht zu werden und auch langfristig je-
derzeit auf die Dokumente zugreifen zu konnen. Durch eine seridse
Vorbereitung und die Einbindung von Experten im Bereich von PDF/A
steht der Umsetzung eines erfolgreichen digitalen Archivierungspro-
jektes nichts im Wege.

Dr. Hans BARFuss 1ST GRUNDER UND GESCHAFTSFUHRER DES UNTERNEHMENS
PDF TooLs UND AUSSERDEM DELEGIERTER DER SCHWEIZERISCHEN
NorMENVEREINIGUNG (SNV) BEI DER ISO. ER IST AUCH EINER DER INITIATOREN
UND GRUNDER DER PDF AssocIATION, EINES VERBANDS ZUR BEKANNTMACHUNG
UND ForperunG DEs 1SO-Stanparns PDF uno PDF/A.



